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Parlamentul Romdniei

CONFORM CU ORIGINALUL

SENAT
Comisia juridicd, de numiri,
disciplind, imunitdti si validdri
Nr. XIX/ 12172021/ 2022

RAPORT
asupra Raportului de activitate pe anul 2020 al
Autoritidtii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal

in conformitate cu dispozitiile art. 35 si 70 din Regulamentul Senatului, republicat,
in vigoare, Comisia juridicd, de numiri, disciplind, imunitati si validari, prin adresa nr, BP
1253 din data de 7 septembrie 2021, a fost sesizatd de catre Biroul permanent al Senatului,
in vederea dezbaterii si elabordrii raportului, asupra Raportului de activitate pe anul
2020 al Autorititii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal.

Raportul a fost inaintat Senatului in temeiul art. 5 din Legea nr. 102/2005
privind infiintarea, organizarea gi functionarea Autorititii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal, republicatai.

Membrii Comisiei juridice, de numiri, disciplind, imunita{i si validari, in sedinta din
data de 1 noiembrie 2022, au analizat Raportul de activitate pe anul 2020 intocmit de
Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal,
care a fost prezentat de doamna Ancuta Gianina OPRE, presedintele acestei institutii.

Din analiza Raportului de activitate pe anul 2020, Comisia a constatat ci
acesta este structurat pe cinci capitole, dupi cum urmeaza:

Capitolul I contine o prezentare sintetica a principalelor activititi desfisurate care
se subsumeazd competentelor legale si obiectivelor Autorititii najionale de supraveghere.
in concordan{3d cu reglementirile specifice domeniului protectiei datelor cu caracter
personal, intreaga activitate a institutiei urmareste atingerea obiectivelor principale care
constau in monitorizarea si controlul aplicirii regulilor de prelucrare a datelor personale,
in consilierea legislativa a autorititilor publice competente, in promovarea actiunilor de
informare a publicului larg si in asigurarea cooperdrii pe plan european si international.

in cadrul Capitolului al II-lea, sunt cuprinse informatii sintetice si relevante
referitoare la activitatea de reglementare, de avizare a proiectelor de acte normative, la cea
de autorizare si de consiliere, precum si la aceea de informare publici, in conformitate cu
sarcinile §i competentele stabilite de Regulamentul (UE) 679/2016 privind protectia
persoaneler fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
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libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul General
privind Protectia Datelor), denumit in continuare Regulamentul (UE) 679/2016.

Aceasta activitate s-a concretizat in emiterea de avize asupra unui numir insemnat
de proiecte de acte normative §i in elaborarea de puncte de vedere referitoare la aplicarea
adecvatd a Regulamentului (UE) 679/2016 si a celorlalte reglementdri incidente. Acestea s-
au subsumat obiectivului de informare a publicului larg si de consiliere legislativd oferiti
autoritatilor sau institutiilor publice competente, in conformitate cu Regulamentul (UE)
679/2016.

in contextul punerii efective in aplicare a Regulamentului (UE) 679/2016 incepand
din 25 mai 2018, se subliniaza c§, in anul 2020, atit persoanele fizice, cit si operatorii de
date din sectorul privat §i din cel public au continuat si isi exprime interesul pentru
aplicarea adecvata a reglementarilor din materia protectiei datelor si au solicitat, in special,
informatii cu privire la aplicabilitatea acestora in diferite situatii concrete.

in sectiunea privind reprezentarea in fata instantelor de judecats, sunt ilustrate cele
mai semnificative litigii finalizate pe parcursul anului 2020, in care a fost parte Autoritatea
nationald de supraveghere, cu evidentierea solutiilor definitive pronuntate,

Sectiunea privind informarea publica expune principalele modalititi de popularizare
a Regulamentului (UE) 679/2016 in cursul anului 2020, cu particularititile specifice in
contextul pandemiei de Covid-19 si raportat la limitele resurselor bugetare alocate.

Astfel, potrivit celor prezentate in Capitolul II, se retine ¢a in anul 2020, Autoritatea
nationald de supraveghere a emis avize asupra unui numir de 65 de proiecte de acte
normative elaborate de institutii si autoritdfi publice care implicau aspecte complexe
privind prelucrarea datelor cu caracter personal, in concordanti cu atributiile stabilite prin
prevederile art. 57 alin. (1) lit. ¢) din Regulamentul (UE) 2016/679.

Proiectele de acte normative au fost transmise de citre unele ministere, precum
Ministerul Afacerilor Interne, Ministerul Muncii si Protectiei Sociale, Ministerul Lucririlor
Publice, Dezvoltarii si Administratiei, Ministerul Agriculturii si Dezvoltarii Rurale, Ministerul
Transporturilor, Infrastructurii si Comunicatiilor, Ministerul Finantelor Publice, Ministerul
Justitiei, Ministerul Mediului, Apelor si Padurilor, Ministerul Afacerilor Externe, Ministerul
Educatiei si Cercetarii, dar si de catre alte autorititi sau institutii publice centrale, cum ar fi:
Autoritatea Electorald Permanentd, Centrul National de Raspuns la Incidente de Securitate
Cibernetica, Institutul National de Statisticd, Autoritatea pentru Digitalizarea Romaniei, Casa
Nationala de Asigurdri de Sandtate. De asemenea, Secretariatul General al Guvernului -
Departamentul pentru Relatia cu Parlamentul a solicitat punctul de vedere al Autorititii
nationale de supraveghere cu privire la diferite propuneri legislative.

Pe parcursul anului 2020 a fost adresat Autorititii nationale de supraveghere un
numar de 1151 solicitdri de emitere puncte de vedere privind diverse aspecte referitoare la
modalitatea de interpretare si aplicare a Regulamentului (UE) 679/2016, de citre operatori
si Imputernicitii acestora, din domeniul public si privat, de citre alte entitati, precum si de
catre persoane fizice.

Sunt prezentate in continuare unele dintre cazurile semnificative supuse atentiei
Autoritatii nationale de supraveghere, astfel:

e Prelucrarea datelor minorilor, inclusiv a codului numeric personal, in
contextul functionarii sistemului e-ticheting cu carduri;

¢ Valabilitatea consimtamantului on-line al parintilor pentru prelucrarea
datelor lor si ale copiilor;

e Anonimizarea datelor candidatilor la concursuri;
Montarea unor camere video in perimetrul apartamentului proprietate
personal;
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» Legalitatea publicarii declaratiei de cdsitorie pe internet de citre autoritatea
administratiei publice locale;

* Legalitatea prelucrarii datelor in contextul inregistrarii si publicirii pe
internet a imaginilor cu numerele de Tnmatriculare ale autovehiculelor ai
ciror soferi sdvarsesc posibile contraventii sau infractiuni in contextul
circulatiei pe drumurile publice;

s Aplicarea normelor Regulamentului (UE) 679/2016 in contextul procedurii de
termoscanare a persoanelor fizice;

Prelucrarea datelor in contextul marketingului direct;
Prelucrarea datelor angajatilor in contextul deruldrii activitagii de telemunca

mPuncte de vedere privind unele cauze aflate pe rolul Curtii de Justitie a Uniunii
Europene

fn anul 2020 au fost transmise puncte de vedere ale Autorititii nationale de
supraveghere catre Ministerul Afacerilor Externe, in 15 cauze pendinte in fata Curtii de
justifie a Uniunii Europene, referitoare la interpretarea anumitor articole din acte normative
comunitare (Directiva 95/46/CE, Directiva 2002/58/CE, respectiv din Regulamentul (UE)
2016/679).

wPuncte de vedere exprimate in contextul analizarii codurilor de conduiti.

® Activitatea de analiza si solutionare a plangerilor prealabile

Potrivit art. 21 alin. {6) din Legea nr. 102/2005, republicats, in masura in care
persoana vizata este nemulfumita de raspunsul primit ca urmare a depunerii plangerii sale
la Autoritatea nationald de supraveghere, aceasta se poate adresa sectiei de contencios
administrativ a tribunalului competent, dupa parcurgerea procedurii prealabile previzute
de Legea contenciosului administrativ nr. 554/2004, cu modificirile si completirile
ulterioare.

Astfel, pe parcursul anului 2020 au fost depuse la Autoritatea nationali de
supraveghere un numadr de 18 plangeri prealabile.

Dintre plangerile prealabile formulate in conditiile legii, urmare a reanalizarii
sustinerilor si dovezilor transmise de catre petenti, au fost admise 8, raportat la aspectele
semnalate de citre persoanele vizate in cauzi,

Activitatea de reprezentare in fata instantelor de judecata

In anul 2020, Autoritatea nationali de supraveghere a gestionat un numar de 127
dosare aflate pe rolul instantelor de judecata in diferite stadii procesuale.

Dintre acestea, pe parcursul anului 2020 au fost inregistrate pe rolul instantelor de
judecatd un numar de 29 de cereri noi de chemare in judecata intemeiate pe Regulamentul
(UE) 2016/679, pe Legea nr. 506/2004 sau pe Legea nr. 554/2004 a contenciosului
administrativ.

Mentiondm cd 12 din cele 29 de cereri de chemare in judecatd au avut ca obiect
contestarea proceselor - verbale de constatare/sanctionare incheiate de Autoritatea
nationala de supraveghere.

Referitor la activitatea de informare publicd, se subliniazi cd s-a acordat consiliere
telefonicd multor operatori din mediul public §i privat, precum si persoanelor fizice, cu
privire la modalitatea de punere in practicd a prevederilor Regulamentului (UE) 2016/679,
fiind explicitate §i clarificate o serie de mdsuri pe care operatorii sunt obligati si le
implementeze in vederea respectdrii dispozitiilor acestui Regulament, in conditiile in care
activitatea de acordare a audiengelor la sediu s-a impus si fie suspendatd in contextul
pandemiei declangate din luna martie 2020.



Autoritatea nationald de supraveghere a participat la reuniunile unor grupuri de
lucru interinstitutionale in vederea discutdrii pe marginea unor proiecte de acte normative
pe care le-au initiat unele ministere, dar si pe diverse chestiuni complexe ce t{in de protectia
datelor personale.

Totodata, Autoritatea nationald de supraveghere a luat parte la intalniri cu autoritati
si institutii publice, inclusiv on-line, precum: Directia de Evidentd a Persoanelor si
Administrarea Bazelor de Date, Oficiul Romin de Prevenire si Combatere a Spaldrii Banilor,
Banca Nationald a Roméniei, Ministerul Educatiei si Cercetdrii, Ministeru! Dezvoltirii
Regionale si Administratiei Publice, Ministerul Afacerilor [nterne, Autoritatea pentru
Digitalizarea Romaniei.

Autoritatea nationald de supraveghere a participat si la comisiile parlamentare de
specialitate, inclusiv on-line, in vederea sustinerii unor propuneri sau proiecte de legi ce
vizau aspecte de protectia datelor personale.

in ceea ce priveste operatorii din sectorul privat, in cadrul unor videoconferine dar
si intalniri de lucru la sediul Autoritatii nationale de supraveghere, au fost purtate discutii pe
aspecte privind conditiile legale de prelucrare a datelor in diferite domenii de activitate,
inclusiv transferul datelor cu caracter personal catre tiri din afara Uniunii Europene, ca
urmare a Deciziei Curtii de Justitie a Uniunii Europene in Cauza Schrems II (C-311/18).

Astfel, au avut loc intdlniri cu Camera de Comert Romino-Americana (AmCham),
Asociatia Romana a Bancilor (ARB), Biroul Romdn de Audit Transmedia (BRAT]}, Consiliul
Investitorilor Straini (FIC), Asociatia pentru Tehnologie si Internet (ApTi), Organizatia
Privacy International.

De asemenea, in vederea cresterii gradului de constientizare cu privire la obligatiile
ce le revin operatorilor, potrivit prevederilor Regulamentului (UE) 2016/679, Autoritatea
nationald de supraveghere a propus Asociafiei Municipiilor din Roméania si Asociatiei
Comunelor din Romdnia s3-i acorde sprijinul in scopul anuntirii tuturor membrilor
asociatiilor cu privire la obligativitatea numirii $i anuniarii la Autoritatea nagionald de
supraveghere a responsabilului desemnat la nivelul fiecirei autoritdfi publice locale
(comuna, orag, municipiu), potrivit art. 37 din Regulamentul (UE) 2016/679.

¢ Site-ul Autoriti{ii nationale de supraveghere

Prin intermediul site-ului Autoritd{ii nationale de supraveghere s-a realizat o
informare prompta si eficientd a persoanelor fizice, dar si a operatorilor, atit prin prisma
celor 60 de comunicate de presd postate la sectiunea ,Stiri", cit si a informatiilor de la
secfiunea speciala dedicati Regulamentului (UE) 2016/679. in acest context, institutia
noastra a continuat s publice amenzile dispuse in anul 2020, in baza Regulamentului (UE)
2016/679, raportat la caracterul public al activitatii desfasurate si intr-o maniera similara
cu abordarea celorlalte autoritdti nationale de protectia datelor din statele membre ale
Uniunii Europene.

Operatorii din sectorul public si privat au continuat si declare, utilizand formularul
online pus la dispozitie, responsabilii cu protectia datelor, in anul 2020 inregistrindu-se la
Autoritatea nationald de supraveghere un numar de 2081 responsabili.

Capitolul al Ill-lea consta intr-o prezentare a principalelor aspecte din activitatea de
monitorizare si control a Autorit3{ii nationale de supraveghere, in privinta investigatiilor
din oficiu si a celor efectuate pe baza plangerilor ori sesizarilor primite, contindnd si date
statistice relevante.

Investigatiile efectuate din oficiu au avut ca obiect verificarea respectirii
prevederilor legale ca urmare, in special, a transmiterii notificarilor de incalcare a securitatii
datelor cu caracter personal, in aplicarea art. 33 alin. (1) din Regulamentul (UE) 679/20186,
precum si ca urmare a sesizarilor transmise Autoritdtii nationale de supraveghere.
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in ceea ce priveste incidentele de securitate, reliefim faptul ci acestea au vizat, in
principal, urmatoarele aspecte: confidentialitatea/disponibilitatea/integritatea datelor cu
caracter personal ca urmare a dezviluirilor neautorizate ori ca urmare a unui software
malitios (ransomware), accesul ilegal la datele cu caracter personal ale clientilor din
sistemul bancar, accesul neautorizat la sistemele de supraveghere video cu circuit inchis
(CCTV), dezvaluiri de date cu caracter personal.

in ceea ce priveste solutionarea plangerilor si a sesizirilor, in anul 2020 au continuat
sa fie sesizate, in principal, aspecte referitoare la: incdlcarea drepturilor si a principiilor
previzute de Regulamentul (UE) 2016/679, dezviluirea datelor cu caracter personal fara
consim{dmantul persoanelor vizate, prelucrarea imaginilor prin intermediul sistemelor de
supraveghere video, primirea de mesaje comerciale nesolicitate, incdlcarea masurilor de
securitate si confidentialitate a prelucrarilor de date personale prin de citre operatori a
masurilor tehnice si organizatorice adecvate privind asigurarea securitatii prelucrarilor.

De asemenea, in cuprinsul capitolului al lll - lea sunt evidentiate masurile corective
dispuse in urma investigatiilor efectuate, inclusiv sancfiunile cu avertisment si amendi
stabilite, dar si o serie de exemple in care au fost prezentate aspectele investigate.

in cadrul investigatiilor efectuate in anul 2020, au fost aplicate sanctiuni
contraventionale constand in amenzi in cuantum total de 892.115,95 lei.

Activitatea de monitorizare si control.

Autoritatea nationald de supraveghere a primit, in anul 2020, un numar total de
5480 plangeri, sesizari si notificdri privind inidente de Securitate pe baza cdrora au fost
demarate 694 de investigatii.

Tn anul 2020, plangerile primite de Autoritatea nationali de supraveghere au vizat,
in principal, urmatoarele;

» incilcarea drepturilor si a principiilor prevazute de Regulamentul (UE) 2016/679;

» dezviluirea datelor cu caracter personal fard consimtdmantul persoanelor vizate;

» prelucrarea imaginilor prin intermediul sistemelor de supraveghere video;

« primirea de mesaje comerciale nesolicitate;

» incdlcarea masurilor de securitate si confidentialitate a prelucrarilor de date
personale prin neadoptarea de catre operatori a mésurilor tehnice si organizatorice
adecvate privind asigurarea securititii prelucririlor;

e raportarea de date la Biroul de credit.

Urmare a investigatiilor efectuate pe baza plangerilor, au fost aplicate urmatoarele
sanctiuni contravent{ionale :

- 29 amenzi, in cuantum total de 892.115,95 lei;

- 64 de avertismente;

- 65 misuri corective,

Capitolul al 1V-lea prezinti activitatea de relatii externe a Autorititii nationale de
supraveghere, prin sintetizarea diferitelor documente adoptate la nivelul Uniunii Europene,
cum ar fi orientdri, avize, declaratii, dar si a informatiilor privind transferul datelor in
temeiul regulilor corporatiste obligatorii (BCR).

Totodatd, sunt prezentate informatii relevante privind cooperarea cu alte autorititi
de supraveghere din Uniunea Europeana in vederea asigurarii asistenfei reciproce, precum
si informatii utile referitoare la punctele de vedere emise de Autoritatea nationald de
supraveghere pe marginea documentelor primite.

in anul 2020, activitatea de relatii externe a Autorititii nationale de supraveghere a
fost influentatd de pandemia COVID-19. Astfel, evenimentele la nivel european au fost
organizate in format videoconferintd (on-line), Autoritatea nationald de supraveghere
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participand la grupuri de lucru la nivel european, conferinte, seminarii si alte reuniuni ale
organismelor Uniunii Europene sau ale Consiliului Europei in domeniul protectiei datelor
cu caracter personal, precumn si prin implicarea tn activitatea desfisuratd in cadrul
acestora. Acestea includ:

- Comitetul European pentru Protectia Datelor, respectiv subgrupurile de lucru:
BTLE, Cooperare, Calcul amenzi, eGuvernare, Enforcement, Probleme financiare, IT users,
Aspecte cheie, Sacial Media, Tehnologie, Transferuri [nternationale,

- Comitetul Consultativ al Conventiei 108 al Consiliului Europei,

- Comitetul de Cooperare Europol.

Capitolul al V-lea contine informatii privind managementul economic al institutiei,
respectiv creditele bugetare puse la dispozijia Autoritdtii nationale de supraveghere si
cheltuielile aferente.

Fatd de aspectele prezentate in cadrul fiecirui capitol, raportat la obiectivele
Autoritatii nationale de supraveghere, rezultd, conform rapertului depus, ca activitatea s-a
desfasurat in conditii normale avand in vedere resursele umnane si financiare insuficiente.

Membrii Comisiei juridice au luat act de eforturile depuse si in anul 2020 de
personalul acestei autorititi.

Membrii comisiei prezenti la sedinta din data de 1 noiembrie 2022 au folosit
acest prilej pentru a recomanda echipei manageriale ca activitatea pe care o vor
desfasura si aiba loc, in permanentd, sub auspiciile seriozititii, responsabilititii si
profesionalismului, avind in vedere rolul deosebit de important al acestei autorititi,
acela de a asigura respectarea drepturilor persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal.

Avand in vedere cele prezentate In raportul de activitate supus dezbaterii, membrii
Comisiei juridice, de numiri, disciplind, imunitati si validari, au hotarat, cu unanimitate de
voturi, sa supuna Plenului Senatului Raportul de activitate pe anul 2020 al Autoritdtii
Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter Personal.

Mentionam c3, potrivit art. 5 din Legea nr. 102/2005 privind infiintarea, organizarea
si functionarea Autorititii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, Presedintele Autoritatii nationale de supraveghere prezintd anual rapoarte
de activitate in sedinta plenara a Senatului, urmand ca raportul sa fie dat publicitatii in
cel mult 30 de zile de la data transmiterii citre Senatul Romaniei.

Presedinte, ' Secretar,

Senator Cristian‘Augustin Niculescu-Tagdrlas Senator Laura- Mihaela Moagher

Intocmil, Consilier paramentar Costel Gruia



